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Analyza protokolu dalkového ovladace

Specifikace

Dalkové ovladace spotiebni elektroniky kdéduji prenasend data rozlicnymi protokoly. Chceme-
li pouzit existujici dalkovy ovladac k ovladani vlastniho zafizeni, musime presné védét, jak ovladac
komunikuje. Jedinym spolehlivym zplsobem jak toto zjistit, je odposlechnout signal ,ze vzduchu” a
pak ho podrobit analyze — zjistit délku jednotlivych pulz(i a najit znaky typické pro dany protokol.
Program graficky zobrazi strukturu paketu pfijatého z dalkového ovladace. Jednotlivé pulsy vykresli
do grafu podobné jako osciloskop. Poté paket porovna s databazi znamych protokoll a pokusi se ho
rozpoznat a dekddovat. Na zavér umozni uZivateli uloZit namérena data do souboru pro pozdéjsi
pouziti.

Strucny nastin principu prenosu informace infracervenym paprskem
Snad vSechny ovladace spotiebni elektroniky pouzivaji k pfenosu informace modulovany
infracerveny paprsek. Modulace signalu zajistuje zvysenou odolnost proti rusivym vlivim — naptiklad
jinym zdrojlm IR svétla (slunce, Zarovka). Pfendsena informace je kédovana jako sled modulovanych
pulst a mezer rizné délky. Na ilustraénim obrazku je znazornén paket protokolu Sony SIRC':
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bity interpretovany pfijemcem. Napfiklad vyse uvedeny protokol kdéduje bit ,1“ jako puls délky
1200ps za kterym ndsleduje mezera 600us. Bit ,0“ je kédovan jako puls a mezera stejné délky 600us.
Viz ilustrace:
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Vysilani je zahajeno startbitem poté nasleduje 7 bitl nesoucich informaci o stisknutém
tlac¢itku na ovladaci a po nich 5 bitd jednoznacné identifikujicich typ zafizeni, pro které je paket urcen.
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Vice o teorii IR pfenosu a pouzivanych protokolech na strankach na
http://www.sbprojects.com/knowledge/ir/ir.htm (anglicky)

! http://www.sbprojects.com/knowledge/ir/sirc.htm
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Obecné vlastnosti IR protokolii a jejich reprezentace v programu

Chceme-li algoritmizovat rozpoznavani protokoll, musime zvolit vhodnou reprezentaci vsech
vlastnosti kterymi jsou protokoly ur¢eny. Zamérme se nejprve na znaky které jsou pro vSechny bézné
pouzivané protokoly spoleéné.?

1. Protokoly jsou kddovany jako sled rizné dlouhych pulzi a mezer.
2. Vysilani je zahdjeno startbitem. To je prvni puls (nebo pusly) které indikuji zacatek
paketu.
3. Bity ,0”a,1” jsou jednoznacné urceny a daji se popsat jako uspofadana k-tice pulst a
mezer definované délky.
4. Vyznam jednotlivych bit v paketu je jednoznaéné urcen protokolem.
Paket daného protokolu ma vidy stejnou strukturu (v disledku je tedy vjednom
paketu prenasen vidy stejny pocet bitQ)
Nyni naopak uvedu nékteré znaky kterymi se protokoly vzajemné odlisuji:
Délka, pfipadné struktura startbitu
Zpusob kodovani bitl (délky mezer a puls)
Pocet prenasenych bitl a jejich vyznam
Endianita (MSB, LSB)
Specifické oddélovace mezi jednotlivymi Useky zpravy
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Na zakladé vyse uvedenych vlastnosti jsem navrhnul zplsob univerzalniho popisu protokold v
jazyce XML. Nasledujici priklad ukazuje Uplny popis vlastnosti jiz zmifiovaného protokolu Sony SIRC:

<protocol name="Sony SIRC">

<description url="http://www.sbprojects.com/knowledge/ir/sirc.htm">

The SIRC protocol uses a pulse width encoding of the bits. The pulse representing a logical
"l" is a 1.2ms long burst of the 40kHz carrier, while the burst width for a logical "0" is
0.6ms long. All bursts are separated by a 0.6ms long space interval. The recommended carrier
duty-cycle is 1/4 or 1/3.

</description>

<bitset> <!— describes bit coding of the protocol -->
<bit value="1"> #1200 _600 </bit> <!— prefix # for pulse, _ for space -->
<bit value="0"> #600 _600 </bit> <!— timing in us -->

</bitset>

<packet>
#2400 _600 <!'-- startbit -->
<data name="command" length="7" bitorder="LSB" />
<data name="address" length="5" bitorder="LSB" />
</packet>

</protocol>

V sekci <vitset> je popsan zplsob, jakym protokol kéduje bity. Prefix ,#“ resp.,,_“ pred cislem
urcuje, zda se jedna o puls nebo mezeru. Bezprostfedné nasleduijici ¢islo udava délku takového pulsu
nebo mezery v jednotkach ps.

Sekce <packet> popisuje strukturu celého protokolového paketu. MiZe obsahovat informace o
specifickych oddélovacdich (jako je napf. startbit, stopbit a podobné...). Oddélovace charakterizuji
protokol a slouZi k rozpoznani zacatku (a v ojedinélych pfipadech i konce) paketu. Jsou zadany
stejnym zpUsobem jako bity.

Naproti tomu tag <data name="command" length="7" bitorder="LSB" /> O0zhacuje skupinu bit{
délky 1ength nesouci uzite¢nou informaci. Tou muze byt napfiklad kéd stisknuté klavesy, adresa

2 Pfedpokladdame, Ze zpracovavany signal je jiz demodulovany, a to bud pfimo hardwarem pfijimace, nebo
vhodnym algoritmem. Vice o problematice ziskavani signalu v pfiloze.
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pfijimaciho zafizeni nebo jina data specifickd pro dany protokol (napf. tzv. toggle bit*). Parametrem
name je textovy fetézec vystihujici charakter dat. Parametr bitorder urcuje endianitu bitl (v Uvahu
pfipadaji dvé hodnoty: MsB a LsB).

Vstup programu

Program bude zpracovavat datovy tok (stream). Zdrojem dat bude primarné p f i | (Vicma €
v pfiloze), ale také bude moziné zpracovavat data zachycena v souboru. Program tedy bude pracovat
ve dvou reZzimech:
1. Analyza signalu z ptijimace
2. Analyza dat zachycenych v souboru

Algoritmus rozpoznavani protokolu

1. Najdi nejblizsi dalsi vzestupnou hranu v datovém toku
2. Vyber specifikaci protokolu
a. prochazej postupné vsechny polozky sekce <packet> a porovnavej je
s datovym tokem. Pfi nalezeni prvniho konfliktu GOTO 3
b. Uplna shoda protokolu s datovym tokem (protokol rozpoznan)
c. Dekdduj protokol. BREAK
3. Dokud nebyly provéreny vsechny protokoly, GOTO 2
4. Dokud nebyly provéreny vsechny vzestupné hrany, GOTO 1

ProtoZe v definici kazdého protokolu je hned prvni kritérium — délka startbitu — velmi ostré, je
zajisténo ucinné orezavani. V dlsledku pak algoritmus postupné prochazi datovy tok a hledd v ném
vyskyty pulst definovanych délek (startbitl). Teprve po nalezeni startbitu se pokusi aplikovat na
nasledujici pulsy sloZitéjsi pravidla ze sekce <packet>. Casova sloZitost algoritmu je linedrni a zavisi na
poctu protokol( v databazi. Algoritmus je mozné jesté zefektivnit pouzitim heuristického pravidla:
Z praxe vime, Ze mezi jednotlivé pakety vysila¢ vklada mezery, a ty jsou obvykle o mnoho delsi nez
paket sdm. MZeme tedy prvni krok optimalizovat nasledovné:

1. Najdi nejblizsi vzestupnou hranu, pred kterou je mezera délky alespon n. (kde n bude
empiricky zjisténda konstanta)

3 Toggle bit je typicky pro popularni protokol RC-5. Tento bit je invertovany pfi kazdém stisknuti klavesy, ¢imz
umoznuje prijemci rozpoznat, zda je klavesa drzena stisknuta, anebo zda ji uzivatel mackd opakované.
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Implementace

Aplikace bude naprogramovana ve vyvojovém prostiedi Delphi. Z dlvodu lepsi
udrZzovatelnosti a pfehlednosti bude rozdélena do nékolika viceméné nezavislych zapouzdrenych
Casti (objektll), jak je znazornéno nize:

data files II protocols.xml
Signal filter

Y

Protocol recognition

Graph

Signal filter

Zajistuje vybér zdroje signalu (z prijimace, ze souboru) a umozZnuje nahravani signalu do
souboru. Provadi zakladni filtraci datového toku — ofezdva dlouhé mezery a potlacuje Sum. Filtrovana
data predava dalSimu modulu k dekddovani. Poskytuje zakladni informace o charakteristice IR
prenosu, jako je napfiklad prodleva mezi jednotlivymi pakety. Rozhoduje, jakd cast streamu se
vykresli do grafu.

Protocol recognition

Modul zajistujici rozpoznani a dekddovani protokol(. Nacitda XML soubor s definici protokold.
(S nejvétsi pravdépodobnosti pouZiju knihovnu MSXML 6.0). Po Uspésném rozpoznani protokolu
zobrazi informace uloZené v sekci <description> a pfehledné vypiSe dekddovanou informaci.

Graph

Vykresluje pribéh signadlu do grafu (podobné jako osciloskop). Ke kazdému pulsu a mezere
dopIni jako popisek délku vms. Graf muizZe uzivateli slouzit napfriklad k analyzovani dosud
nepopsanych protokold.

Zavér

Pti ndvrhu programu je kladen dlraz zejména na snadnou rozsifitelnost databaze protokold.
Proto jsem pro specifikaci vlastnosti protokol zvolil format XML. Struktura XML souboru byla
navrZena co nejintuitivnéji, aby mohl nové protokoly pfidavat i sam uZivatel. Program je urcen
predevsim zajemclm o amatérskou robotiku. Nejsnazsi zpUsob, jak fidit zafizeni vlastni vyroby
(robota) bezdratové, je pouzit néjaky z dalkovych ovladacl co se vali doma.. Tento program
automatizuje proceduru zjistovani protokolu a také pomuize odhalit, které tlacitko na ovladaéi ma
jaky kod. Nabizi se ale i dalsi pouZiti; v principu mlze byt program rozsifen o modul, ktery umozni
ovladat pocitac libovolnym dalkovym ovladacem.
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Priloha - moznosti realizace prijimace

Tato priloha se zabyvd moznostmi ziskdni signdlu z dalkového ovladace — tedy realizaci
vlastniho pfijimace. JelikoZ se jednd o problematiku, ktera svou sloZitosti presahuje ramec
zapoctového projektu z Programovani |, rozhodnul jsem se oddélit ji od analyzy samotného
zapoctového programu. Byla by vsak Skoda nezminit se, jakymi zplsoby mizZe vyse popsany program
ziskavat data z redlného svéta. Ostatné pravé to nakonec vymezi praktickou pouZzitelnost programu.
Proto ve strucnosti nastinim zpUsoby ziskavani signalu alesponi v této pfiloze.

1. Vlastni HW reseni

Prvni uvazovanou moznosti bylo sestavit vlastni HW pfijimac, ktery se k pocitaci pfipoji pomoci
sbérnice USB. Pfijimac by se skladal z mikrokontroléru a specializovaného obvodu pro pfijem IR
signalu. Vyhodou je, Ze tento obvod pfimo zajistuje demodulaci IR signalu. Mikrokontrolér by tedy
pouze urcitou frekvenci samploval demodulovany signal a data by posilal pfes rozhrani USB do
pocitace.
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Jak je vidét ze schématu, takovy pfijimac je robustni a bohuzZel také velmi sloZity jak po
hardwarové tak implementacni strance.

2. Vyuziti vstupu zvukové karty

.....

nabidnout jim jednoduchy pfijimac snadno vyrobitelny v domacich podminkach. Nasledujici schéma
ukazuje minimalisticky pfijimac IR signalu pro PC. Pfijimac tvofi pouze jedna soucastka — a tou je
obycejny fototranzistor. Fototranzistor je zapojen ptimo do zvukové karty do vstupu pro mikrofon.
Misto audiosignalu z mikrofonu tak tedy vlastné zvukova karta sampluje opticky signal z dalkového
ovladace. Tento signdl musi byt samoziejmé jesté demodulovadn a preveden do formatu datového
toku, ktery vyzaduje aplikace. K tomu bude slouZit vrstva Signal convertor.

Application
(signal filier)

Signal convertor /q K
A

Delphi Waveln library
Windows API m—l—@
Sound card driver

Vzhledem k univerzalnosti a mensim narokim na uZivatele budu preferovat druhé teSeni
pfijimace.
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